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1. [bookmark: _GoBack]Objetivo
1.1 Establecer un documento de apoyo con los criterios de diseño para las pruebas que puedan surgir de los planes de continuidad de negocio.

2. Alcance 
2.1 Este plan queda acotado a la operación del Monedero Electrónico cuando por alguna razón no se disponga de:
2.1.1 El Sistema del Monedero Electrónico.
2.1.2 Los servicios del centro de datos.
2.1.3 Enlaces de internet en alguna estación, corporativo o ambas.
2.1.4 Energía eléctrica en las estaciones o corporativo.
2.1.5 Oficinas administrativas.

3. Políticas y Procedimiento
3.1 Diseño de pruebas para e plan de continuidad.
3.1.1 El plan de continuidad (SF-P-13 Plan de continuidad del negocio) contempla seis escenarios de riesgo, para los cuales propone medidas preventivas y correctivas que permitan continuar con la operación del Monedero Electrónico.  
3.1.2 Los planes de continuidad deberán ser puestos a prueba para determinar su efectividad, ese proceso implica diseñar una metodología para determinar si las medidas tomadas son alcanzables o si necesitan cambios, ajustes, etc. Los criterios mínimos a considerar por cada escenario de riesgo serán los siguientes: 
3.2 Falla Eléctrica.
3.2.1 Comportamiento esperado. En caso de un corte de energía eléctrica proveniente de la red pública la respuesta del equipo deberá ser la siguiente:
· La batería de respaldo deberá sostener el consumo de los servidores y equipos de comunicación sin que haya interrupciones del servicio o estos se apaguen. (tiempo de activación Inmediato).
· El Generador deberá arrancar inmediatamente una vez que se detecte la caída de suministro de la red pública. (tiempo de activación Inmediato).
· Tras un minuto de operación, el transfer switch deberá conectar la entrada del UPS a la corriente que produce el generador y desconectarla de la red pública. (tiempo de activación un minuto).
· La batería de respaldo deberá conmutarse y dejar de alimentar la carga con baterías y hacerlo ahora con la corriente producida por el generador, todo esto sin que haya cortes, apagones o caídas de servicio. (tiempo de activación Inmediato).
· Tras 5 minutos de operación se deberán restablecer las condiciones normales, transfiriendo la entrada del UPS a la corriente de red pública. (Esperar entre 3 y 5 minutos antes de regresar a la red pública).
· El Generador deberá apagarse y la batería de respaldo deberá continuar en línea sin que haya apagones o caídas de servicio. (tiempo de activación Inmediato).
3.2.2 Actividades a Realizar. Para la simulación del corte eléctrico se deberán realizar las siguientes actividades:
3.2.2.1 Arranque manual del generador.
· Activación manual del transfer switch.
· Revisar la entrada momentánea de la batería de respaldo.
· Revisar funcionamiento de los sistemas.
· Esperar entre 3 y 5 minutos.
· Regresar el transfer switch a la red pública.
· Revisar que se apague el generador (un minuto después de regresar a la red pública).
· Revisar batería en línea con alimentación de la red pública. 
· Revisar sistemas y equipos de comunicación sin cortes ni apagones.
· Llenar formato de ejecución de plan de continuidad (SF-F-26), formato de prueba del plan de continuidad (SF-F-27) y formato de adecuaciones del plan de continuidad (SF-F-28) en caso de ser necesario.

3.3 Falla de enlaces de Internet.
3.3.1 Comportamiento esperado. En caso de la caída de un enlace de internet la respuesta de los equipos de red sebera ser la siguiente:
· El clúster de firewalls deberá conmutar por error el enlace afectado de forma automática (tiempo de activación menos a 30 segundos).
· Los usuarios y aplicaciones no deberán presentar cortes de servicio.
· Rebalanceo de cargas automáticamente después del restablecimiento del enlace afectado (tiempo de activación menos a 30 segundos).

3.3.2 Actividades a Realizar. Para la simulación de la caída de un enlace de internet se deberán realizar las siguientes actividades:
· Iniciar sesión con permisos de escritura en el clúster de firewall vía la interfaz web 
· Seleccionar una de las interfaces WAN y des habilitarla
· La interfaz deberá marcarse como inaccesible
· Comprobar que todas las sesiones de firewall están a través del enlace que quedo disponible.
· Realizar pings de comprobación a los servicios y a las sucursales remotas.
· Esperar 5 minutos.
· Habilitar la interfaz que fue des habilitada.
· Comprobar el balanceo de cargas y sesiones por ambas interfaces WAN.
· Llenar formato de ejecución de plan de continuidad (SF-F-26), formato de prueba del plan de continuidad (SF-F-27) y formato de adecuaciones del plan de continuidad (SF-F-28) en caso de ser necesario.


3.4 No disponibilidad de Oficinas.
3.4.1 Comportamiento esperado. En caso de que las oficinas donde se realizan las operaciones del Monedero Electrónico no estén disponibles por cualquier continencia se espera que:
· Los usuarios sean capaces de conectarse a los sistemas desde una sede alterna (tiempo de activación inmediato).
· Los usuarios sean capaces de conectarse desde sus casas vía VPN SSL (tiempo de activación inmediato).
3.4.2 Actividades a Realizar. Para la simulación la no disponibilidad de las oficinas principales los usuarios se deberán realizar las siguientes actividades:
· Iniciar sesión desde sus casas con el cliente SSL VPN de Fortinet instalado en sus computadoras portátiles.
· Trasladarse a la sede alterna y probar el acceso al sistema de Monedero Electrónico.
· Revisar indicadores de la calidad de conexión como latencia, jitter y perdida de paquetes. 
· Llenar formato de ejecución de plan de continuidad (SF-F-26), formato de prueba del plan de continuidad (SF-F-27) y formato de adecuaciones del plan de continuidad (SF-F-28) en caso de ser necesario.

3.5 Falla de los servicios del centro de datos.
3.5.1 Comportamiento esperado. En caso de falla de un sistema, servidor o centro de datos completo se espera que:
· Que sea posible iniciar los sistemas afectados en un nuevo host de virtualización en el mismo centro de datos o en otro alterno (menos de veinte minutos después de reporte de falla).
· Que los usuarios puedan conectarse a los sistemas de la misma manera en que lo hacen habitualmente (menos de veinte minutos después de reporte de falla).
· Que sea posible re sincronizar los cambios y regresar la operación de los sistemas al host actual o al centro de datos principal (fail-back en horario inhábil deberá completarse en menos de 20 minutos).
· Que los usuarios logren trabajar sin contratiempos después de regresar el sistema al host original (fail-back en horario inhábil deberá completarse en menos de 20 minutos).

3.5.2 Actividades a Realizar. Para la simulación la no disponibilidad de un servidor o del centro de datos completo se deberán realizar las siguientes actividades:
· Apagar un sistema o servidor en el centro de datos principal.
· Sincronizar replicas en la consola de Veeambackup.
· Realizar failover en la consola de VeeamBackup.
· Probar conectividad y funcionamiento de sistema en centro de datos Alterno.
· Apagar sistema en centro de datos alterno.
· Realizar failback en la consola de VeeamBackup.
· Probar funcionamiento del sistema en centro de datos principal.
· Llenar formato de ejecución de plan de continuidad (SF-F-26), formato de prueba del plan de continuidad (SF-F-27) y formato de adecuaciones del plan de continuidad (SF-F-28) en caso de ser necesario.

3.6 Falla de los lectores de dispositivos del monedero.
3.6.1 Comportamiento esperado. En caso de falla de las lectoras de dispositivo del Monedero Electrónico se espera que:
· Que sea posible utilizar las lectoras en otros puntos de venta (inmediato).
· Que sea posible operar el monedero de forma manual en caso de que no haya otras lectoras en otros puntos de venta (Inmediato).

3.6.2 Actividades a Realizar. Para la simulación la falla de lectores de dispositivos se deberán realizar las siguientes actividades:
· Confirmar que el personal conoce el procedimiento para operar el monedero de forma manual.
· Deshabilitar las lectoras de dispositivos.
· Realizar una carga utilizando el monedero.
· Registrar tiempos del proceso de autorización manual.
· Llenar formato de ejecución de plan de continuidad (SF-F-26), formato de prueba del plan de continuidad (SF-F-27) y formato de adecuaciones del plan de continuidad (SF-F-28) en caso de ser necesario.

3.7 Falla global del sistema de monedero.
3.7.1 Comportamiento esperado. En caso de que el sistema de monedero no esté disponible por cualquier continencia se espera que:
· Que sea posible operar el monedero de forma manual (Inmediato).
· Que sea posible actualizar el monedero una vez restablecido con las operaciones realizadas de forma manual.

3.7.2 Actividades a Realizar. Para la simulación la falla de lectores de dispositivos se deberán realizar las siguientes actividades:
· Confirmar que el personal conoce el procedimiento para operar el monedero de forma manual.
· Deshabilitar las lectoras de dispositivos.
· Realizar una carga utilizando el monedero.
· Registrar tiempos del proceso de autorización manual.
· Llenar formato de ejecución de plan de continuidad (SF-F-26), formato de prueba del plan de continuidad (SF-F-27) y formato de adecuaciones del plan de continuidad (SF-F-28) en caso de ser necesario.




















4. Documentación de referencia
	Código
	Documentos

	SF-P-13
	Plan de continuidad del negocio



5. Registros
	Código
	Registros
	Tiempo de Conservación
	Responsable de Conservarlo
	Lugar de Almacenamiento

	SF-F-26
	Formato de resultados de la ejecución de los planes
	5 años
	Administración de Infraestructura de TI
	Archivo Digital

	SF-F-27
	Formato de resultados de pruebas a los planes
	5 años
	Administración de Infraestructura de TI
	Archivo Digital

	SF-F-28
	Formato de adecuaciones a los planes
	5 años
	Administración de Infraestructura de TI
	Archivo Digital



6. Glosario
6.1 Failover. Es la acción de trasladar la operación de un sistema, servidor o centro de cómputo completo de un lugar físico a otro, con el fin de continuar con las operaciones del negocio. 
6.2 Failback. Es la acción de regresar la operación de algún sistema, servidor o centro de datos al sitio principal, una vez solucionada la causa que le impedía operar normalmente. 
6.3 Sitio principal. El centro de datos donde habitualmente se ejecutan los sistemas. 
6.4 Sitio alterno. El centro de datos donde es posible derivar algunos servicios, sistemas en caso de falla del centro de datos principal, para continuar con la operación. 
6.5 Backup. Es el respaldo o copia completa de los datos que conforman un sistema y que permiten recuperarlo en caso de una falla de servidor, de corrupción de datos o error humano. 
6.6 Restore. Es la acción de traer al funcionamiento a un sistema desde el respaldo ya sea en su lugar habitual o en un nuevo lugar.
6.7 UPS. La sigla UPS es la abreviación de su nombre en inglés Uninterruptable Power Supply, también llamado Sistema de Alimentación Ininterrumpida.
6.8 Jitter. Es una variación o demora en la entrega de paquetes de datos a través de una red, es decir, una demora entre el momento en que se transmite y se recibe una señal.

7. Anexos
7.1 N/A.
	Documento de clasificación Reservada. Este documento contiene información exclusiva la cual es propiedad de Sendero Fuel S.A. de C.V. Este documento y su contenido no pueden ser duplicados o mostrados a cualquier otra compañía sin la autorización escrita de Sendero Fuel S.A. de C.V.
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